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แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของสำนักงานศิลปวัฒนธรรมร่วมสมัย กระทรวงวัฒนธรรม 

(Incident Response Plan) 
 

๑. หลักการและเหตุผล 
แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของ สำนักงานศิลปวัฒนธรรมร่วมสมัย ฉบับนี้ จัดทำขึ้นเพ่ือให้

เป็นไปตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ ที่กำหนดให้
หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจัดทำ
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้
สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั ่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ ่งอย่างน้อยต้อง
ประกอบด้วยเรื ่อง (๑) แผนการตรวจสอบและประเมินความเสี ่ยงด้านการรักษาความมั ่นคงปลอดภัย  
ไซเบอร์โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั้ง 
และ (๒) แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งเพื่อให้เป็นไปตาม แผนปฏิบัติการดิจิทัลของสำนักงาน
ศิลปวัฒนธรรมร่วมสมัยพ.ศ. ๒๕๖๘ ด้วย 
๒. วัตถุประสงค์ 

เพ่ือใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นใน สำนักงานศิลปวัฒนธรรมร่วมสมัย 
โดยจะเป็นการกำหนดหน้าที่และความรับผิดชอบให้กับหน่วยงานต่างๆ ภายใต้ สำนักงานศิลปวัฒนธรรม 
ร่วมสมัย การกำหนดประเภทของเหตุภัยคุกคามทางไซเบอร์ การกำหนดความสัมพันธ์กับนโยบายและ  
แนวปฏิบัติที่เก่ียวข้อง การรายงานเหตุภัยคุกคามทางไซเบอร์ และข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอร์  
ตามขอบเขตของระบบสารสนเทศที่กำหนดไว้ รวมไปถึงการสื่อสารไปยังผู้มีส่วนได้ส่วนเสีย เพื่อลดผลกระทบ 
ที่อาจเกิดข้ึนต่อการดำเนินงานของสำนักงานศิลปวัฒนธรรมร่วมสมัย 
๓. ขอบเขต 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ฉบับนี้ ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบ
สารสนเทศ และข้อมูลดิจิทัลของสำนักงานศิลปวัฒนธรรมร่วมสมัย รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึง
ระบบสารสนเทศ และข้อมูลดิจิทัลดังกล่าว 
๔. หน้าที่การทบทวนแผน 

กลุ่มเทคโนโลยีสารสนเทศ สถาบันศิลปวัฒนธรรมร่วมสมัย มีหน้าที่ทบทวนและขออนุมัติแผน 
รับมือฯ ฉบับนี้ถึง ผู้อำนวยการสำนักงานศิลปวัฒนธรรมร่วมสมัย หรือ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
(DCIO) ของสำนักงานศิลปวัฒนธรรมร่วมสมัย เป็นผู้มีอำนาจอนุมัตแิผน  
๕. หน้าที่ในการดำเนินการตามแผน 

กลุ่มเทคโนโลยีสารสนเทศ สถาบันศิลปวัฒนธรรมร่วมสมัย มีหน้าที่เป็นผู้รับผิดชอบหลักในการ
ดำเนินการตามแผน  
๖. ความเกี่ยวข้องกับเอกสารอื่น 
   ๖.๑ แผนปฏิบัติการดิจิทัลของสำนักงานศิลปวัฒนธรรมร่วมสมัยพ.ศ. ๒๕๖๘  

  ๖.๒ นโยบายการคุ้มครองข้อมูลส่วนบุคคล(Privacy Policy) ของสำนักงานศิลปวัฒนธรรมร่วมสมัย 
๗. นิยาม 

เหตุการณ์ (Event) หมายความว่า การเกิดขึ้นที่สังเกตได้ใด ๆ (observable occurrence) ในระบบ 
เครือข่าย สภาพแวดล้อม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะที่
ส่งผลเชิงลบก็ได้ 
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เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการ

กระทำหรือการดำเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรม  
ไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่
เกี ่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทำหรือการดำเนินการใด ๆ โดย 
มิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ ่งหมายให้เกิดการ
ประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึง
ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืน
ที่เก่ียวข้อง 

เหตุภัยคุกคามทางไซเบอร์เกิดข้ึนอย่างมีนัยสำคัญ หมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏ
ต่อระบบสารสนเทศ และเป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการ
รักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติได้กำหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา ๖๐ แห่ง
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

 
๘. โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident Response 
Team: CIRT) 

สำนักงานศิลปวัฒนธรรมร่วมสมัย ใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ในลักษณะแบบรวมศูนย์ ประกอบด้วย 

ลำดับที ่ ชื่อ นามสกุล รายละเอียดการ
ติดต่อ 

หน้าท่ี ความรับผิดชอบ 

๑ นางสาวอลิษา ไชยชวคุปต ์
โทร ๐๘๑ ๒๕๑๘๗๒๕ 

หัวหน้าทีมรับมือฯ (Team manager) ทำหน้าที่สื่อสารกับผู้บริหารของ
หน่วยงาน 

๒ นางสาวพลอยไพลิน สายแสง 
โทร ๐๘๓ ๘๔๖๒๘๘๕ 

รองหัวหน้าทีมรับมือฯ (Deputy team 
manager) 

ทำหน้าที่แทนกรณีหัวหน้าทีมรับมอืฯ 
ไม่อยู่/ไมส่ามารถปฏิบตัิงานได ้

๓ นางสาวบุญยรัตน์  แสงทอง 
โทร ๐๘๙ ๙๘๒๗๙๙๒ 

เจ้าหน้าที่รับมือฯ (Incident lead) ทำหน้าทีช่่วยเหลือ ให้สามารถควบคุม
ผลกระทบจากภยัคุกคามทางไซเบอร์
ได ้

๔ นางสาวธัญญพัทธ์ วงศ์เกษตรรัตน ์
โทร ๐๘๕ ๔๔๑๙๖๒๔ 

เจ้าหน้าที่เทคนิค (Technical lead) ทำหน้าที่ให้ความเห็นเกีย่วกับแนวทาง
ที่เหมาะสมในการควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอร ์
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ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทำหน้าที่สนับสนุนการดำเนินการของ

แผนรับมือฯ ฉบับนี้ ดังนี้ 
ลำดับที ่ ชื่อ นามสกุล หน้าท่ี ความรับผิดชอบ 

๑ บริษัท ยูไนเตด็ อินฟอร์เมชั่น 
ไฮเวย์ จำกัด 

เจ้าหน้าที่จากบริษัท ยูไนเต็ด อินฟอร์
เมช่ัน ไฮเวย์ จำกัด 

ทำหน้าที่ควบคุมผลกระทบจากภยั
คุกคามทางไซเบอร ์

๒ นางสาวบุญยรัตน์ แสงทอง 
โทร ๐๘๙ ๙๘๒๗๙๙๒ 

เจ้าหน้าที่ด้านการปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหน้าที่ตามนโยบายและแนวปฏิบัติด้าน
การรักษาความมั่นคงปลอดภัยทางไซเบอร์
ของสำนักงานศลิปวฒันธรรมร่วมสมัย 

๓ บริษัท ยูไนเตด็ อินฟอร์เมชั่น 
ไฮเวย์ จำกัด 

ผู้ทดสอบเจาะระบบ ทำหน้าที่ตามนโยบายและแนวปฏิบัติด้าน
การรักษาความมั่นคงปลอดภัยทางไซเบอร์
ของสำนักงานศลิปวฒันธรรมร่วมสมัย 

๔ นายวุธติพงษ์ ผ่านพินิจ 
โทร ๐๘๑ ๘๑๘๑๒๕๑  

ผู้เช่ียวชาญด้านกฎหมาย ทำหน้าที่ตามนโยบาย หรือคำสั่ง 
ที่เกี่ยวข้องของสำนักงานศลิปวัฒนธรรม 
ร่วมสมัย 

๕ นางสาวอลิษา ไชยชวคุปต ์
โทร ๐๘๑ ๒๕๑๘๗๒๕ 

ผู้บริหารจัดการความเสีย่ง ทำหน้าที่ตามนโยบายและแนวปฏิบัติด้าน
การรักษาความมั่นคงปลอดภัยทางไซเบอร์
ของสำนักงานศลิปวฒันธรรมร่วมสมัย 

๖ นางสาวพลอยไพลิน สายแสง 
โทร ๐๘๓ ๘๔๖๒๘๘๕ 

ผู้รับผิดชอบด้านสื่อสารองค์กร ทำหน้าที่ตามนโยบายและแนวปฏิบัติด้าน
การรักษาความมั่นคงปลอดภัยทางไซเบอร์
ของสำนักงานศลิปวฒันธรรมร่วมสมัย 

๙. ขั้นตอนการรับมือ 
แผนรับมือเหตุภัยคุกคามทางไซเบอร์ ฉบับนี้ ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์  

ตามข้อ ๑๙.๑ ในประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพื ้นฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม 
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ ดังนี้ 

 
 

ภาพที่ 1 วงจรการรับมือเหตุภัยคุกคามไซเบอร์ (Cyber Incident Response Cycle) 
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9.๑ ขั้นการเตรียมการ เป็นการดำเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ 
(Preparation) เป็นสิ ่งที ่จะต้องทำในระยะเริ ่มต้น เพื ่อเตรียมความพร้อมเมื ่อต้องเผชิญเหตุ ได้แก่  
การจัดเตรียมข้อมูลให้พร้อม การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากร
ต่าง ๆ ที่จำเป็น การตั้งค่าระบบต่าง ๆ ให้ปลอดภัย การจัดทำนโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง 
รวมถึงการสร้างเครือข่ายความร่วมมือ ประกอบด้วยการดำเนินการในเรื่องดังต่อไปนี้ 

(๑) กำหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รายละเอียดตามข้อ 8 

(๒) กำหนดโครงสร้างการรายงานเหตุการณ์  (Incident Reporting Structure) ซึ ่งกำหนดว่า
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศจะปฏิบัต ิตามภาระหน้าที่  
ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ทำขึ้นภายใต้กฎหมายดังกล่าว ตลอดจน
ภาระหน้าที่ในการรายงานภายใต้กฎหมาย และข้อกำหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ 

(๓) กำหนดเกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT 
(๔) ดำเนินการตามมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) 

ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ ดังนี้ 

 

การดำเนินมาตรการเพื่อเตรยีมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) 
ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 

กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับไม่ร้ายแรง 

(๑) จัดเตรียมข้อมูลและอุปกรณ์การติดต่อสื่อสารที่จำเป็น เช่น ข้อมูล
การติดต่อของบุคคลหรือองค์กรต่าง ๆ คู่มือการปฏิบัติงานเพื่อรับมือ 
กับภัยคุกคามทางไซเบอร์เกิดข้ึน เป็นต้น  
(๒) จัดเตรียมอุปกรณ์หรือทรัพยากรสนับสนุนที่จำเป็นสำหรับการรับมือ
ภัยคุกคามทางไซเบอร์ 
(๓) ดำเน ินการให้ม ีการจ ัดหมวดหมู ่ข ้อม ูลและระบบสารสนเทศ 
ให้สอดคล้องกับแนวทางของกฎหมาย กฎเกณฑ์ หรือนโยบายต่าง ๆ  
ที่เกี ่ยวข้อง เพื่อธำรงไว้ซึ ่งความลับ (Confidentiality) ความถูกต้อง
ครบถ้วน (Integrity) ตลอดจนสภาพพร้อมใช้งาน (Availabil ity )  
ของข้อมูลและระบบสารสนเทศดังกล่าว 
(๔) จัดเตรียมข้อมูลสนับสนุนที่จำเป็นสำหรับการวิเคราะห์เหตุภัยคุกคาม
ทางไซเบอร์ เช่น รายการทรัพย์สินสำคัญทางสารสนเทศ และแผนผัง
โครงสร้างเครือข่าย (Network diagram) เป็นต้น 
(๕) พิจารณาซ่อนบริการหรือระบบที่ผู้โจมตีสามารถค้นพบในเครือข่าย  
ได้ง่าย โดยไม่ต้องใช้ความพยายามเจาะระบบ เช่น การค้นหาผ่านกลไก  
การสืบค้น (Discovery Protocol) เป็นต้น 

กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับร้ายแรง 
กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับวิกฤต 
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การดำเนินมาตรการเพื่อเตรยีมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
(๖) ดำเนินการควบคุมการเปลี ่ยนแปลงการตั ้งค่าของอุปกรณ์ต่าง ๆ 
(Configuration Change Control) และจัดทำแผนการบริหารจัดการ 
การต ั ้ งค ่ าหร ือเปล ี ่ยนแปลงค ่าของอ ุปกรณ์  ( Configurat ion 
Management Plan) 
(๗) กำหนดตัวบุคคลหรือมอบหมายให้เจ้าหน้าที ่ที ่ม ีความชำนาญ 
เป็นผู้ดำเนินการที่เกี่ยวข้องกับการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์
ต่าง ๆ รวมถึงการทำหน้าที่ในการประสานงานหรือหารือกับผู้ที่เก่ียวข้อง 
(๘) จัดให้มีกระบวนการในการพิสูจน์ตัวตนผู้ใช้งานก่อนทำการเปลี่ยนแปลง
การตั ้งค่าของอุปกรณ์ใด ๆ เช ่น การเข้ารหัสข้อมูลและการบริหาร 
จัดการคีย์สำหรับการเข้าถึงระบบต่าง ๆ (Cryptography / Key 
Managements) เป็นต้น 
(๙) ตรวจสอบแอปพลิเคช ันที ่ ให ้บริการโครงสร้างพื ้นฐานสำคัญ 
ทางสารสนเทศให้มีความปลอดภัยเพียงพอ โดยมีการคัดกรองนักพัฒนา 
(Developer Screening ) ที ่ได ้ร ับมอบหมายให้ดำเน ินการใด ๆ  
กับเครือข่าย แอปพลิเคชัน หรือระบบงานต่าง ๆ  
(๑๐) ดำเนินการให้มีการทดสอบความสามารถในการตอบสนองต่อ 
ภัยคุกคามทางไซเบอร์ (Incident Respond Capability Testing) 
(๑๑) รวบรวมข่าวกรองเกี ่ยวกับภัยคุกคามทางไซเบอร์ (Threat 
Intelligence) 
(๑๒) พ ิจารณาจ ัดให ้ม ีกลไกท ี ่สามารถทำงานได ้ โดยอ ัตโนม ัติ   
เพื่อดำเนินการทดสอบการเจาะระบบเป็นประจำ และสามารถแจ้งเตือน
ได้อย่างทันท่วงทีเมื ่อพบช่องโหว่หรือจุดอ่อนต่าง ๆ (ถ้าหน่วยงาน  
มีความพร้อม) 
(๑๓) กำหนดแนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี ่ยวกับ 
การก่อภัยคุกคามทางไซเบอร์ 
(๑๔) ดำเนินการควบคุมการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ 
(Configuration Change Control) และจัดทำแผนการบริหารจัดการ
การตั ้งค่าหรือการเปลี ่ยนแปลงค่าของอุปกรณ์ (Configuration 
Management Plan) โดยจะต้องจัดให้มีกลไกที่สามารถบันทึกประวัติ
การเปลี ่ยนแปลงการต ั ้ งค ่าของอ ุปกรณ์ท ี ่ เป ็นลายลักษณ์อ ักษร  
การแจ้งเตือนเมื่อมีการเปลี่ยนแปลงค่าของอุปกรณ์ที่ตั้งไว้และให้พิจารณา
จัดให้มีกลไกที ่สามารถป้องกันการเปลี ่ยนแปลงค่าของอุปกรณ์ต่าง ๆ  
โดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม) 
(๑๕) จัดให้มีการฝึกอบรมเพื่อเตรียมพร้อมรับมือกับสถานการณ์ฉุกเฉิน
เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น (Simulated Events) เพ่ือให้ผู้ปฏิบัติ
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การดำเนินมาตรการเพื่อเตรยีมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
ร ับทราบบทบาทและความร ับผ ิดชอบของตนเม ื ่อต ้องร ับม ือกับ
สถานการณ์ดังกล่าว 
(๑๖) สร้างเครือข่ายความร่วมมือเพื่อแบ่งปันข้อมูลและประสานงาน
เกี่ยวกับการจัดการภัยคุกคามทางไซเบอร์ 

 
9.๒ ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ เป็นการดำเนินการในการตรวจจับและวิเคราะห์

ภัยคุกคามทางไซเบอร์ (Detection And Analysis) ซึ่งเป็นสิ่งจำเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทา
ความเสี ่ยงที ่ยังคงเหลืออยู ่ และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื ่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น 
ประกอบด้วยการดำเนินการมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection And 
Analysis) ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคาม
ทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ  
พ.ศ. ๒๕๖๔ ดังนี้ 

มาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection And Analysis) 
ระดับ แนวปฏิบัติพื้นฐาน (security control baselines) 

กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับไม่ร้ายแรง 

(๑) จ ัดให้ม ีกลไกที ่สามารถตรวจจับสิ ่งบ่งชี ้หร ือลักษณะเบื ้องต้น 
ของการเกิดภัยคุกคามทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัย
ข้อมูลจากแหล่งข้อมูลต่าง ๆ เช่น ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ  
ทางสารสนเทศ เป็นต้น 
(๒) จัดให้มีกลไกที ่สามารถรับมือการแจ้งเตือนเกี ่ยวกับภัยคุกคาม 
ทางไซเบอร์  
(๓) จัดให้มีข้อพึงปฏิบัต ิพื ้นฐานเกี ่ยวกับการจัดเก็บข้อมูลจราจร  
ทางคอมพิวเตอร์ (logs) ข้อความการแจ้งข้อผิดพลาด หรือข้อความเตือน
ภัยจากเครื่องมือรักษาความปลอดภัยด้านไซเบอร์ และการตรวจสอบ
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มาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection And Analysis) 

ระดับ แนวปฏิบัติพื้นฐาน (security control baselines) 
กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับร้ายแรง 

ระบบงานที ่มีความสำคัญ (Critical Systems ) โดยจะต้องจัดให้มี 
ข้อพึงปฏิบัติที่สูงขึ้นสำหรับทุกระบบงานที่มีความสำคัญมากข้ึน 
(๔) วิเคราะห์ข้อมูลและประวัติการใช้งานต่าง ๆ เช่น ลักษณะการใช้งาน
เครือข่ายและระบบงาน (Profile networks and systems) เป็นต้น 
เพื ่อทำความเข้าใจพฤติกรรมการใช้งานในช่วงเวลาปกติ (Normal 
behaviors) ทำการศึกษาวิจัยและค้นหาความสัมพันธ์ของข้อมูลในระบบ
กับสถานการณ์ต่าง ๆ (Event correlation) 
(๕) ทันทีท่ีพบว่ามี หรืออาจมีภัยคุกคามทางไซเบอร์เกิดขึ้น ให้ดำเนินการ
สืบหาและรวบรวมข้อมูลทั้งหมด เช่น ลักษณะภัยคุกคามทางไซเบอร์ , 
ช่องโหว่ที ่อาจถูกใช้ในการโจมตี , สถานการณ์ของการโจมตี (อาทิ  
กำลังเกิดเหตุหรือสถานการณ์ได้สิ ้นสุดแล้ว การโจมตีเป็นผลสำเร็จ  
หรือไม่สำเร ็จ ฯลฯ) จำนวนระบบหรือบริการที ่ ได ้ร ับผลกระทบ ,  
โฮสต์เนม ตำแหน่งหรือสถานที่ของระบบหรือบริการที่ได้รับผลกระทบ 
ข้อมูลผู้ใช้ เวลาประทับ ข้อมูล Payload ข้อมูลแจ้งเตือนจาก IDS (ถ้ามี) 
และข้อมูลจราจรทางคอมพิวเตอร์ (Logs) เป็นต้น โดยหน่วยงานจะต้อง
เก ็บร ักษาข ้อม ูลด ังกล ่าว (Safeguard Incident Data )  ให ้มี  
ความปลอดภัย เพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์และใช้เป็น
พยานหลักฐานในการดำเนินคดี รวมถึงการจัดทำรายงานที่เกี ่ยวข้อง 
กับภัยคุกคามทางไซเบอร์ 
(๖) ระบุหมวดหมู่ของภัยคุกคามทางไซเบอร์ตามสถานการณ์ที่เกิดขึ้น 
และติดตามเพื่อระบุหมวดหมู่ของภัยคุกคามทางไซเบอร์ที่เปลี่ยนแปลง
จนกว่าสถานการณ์ดังกล่าวจะสิ้นสุด  
(๗) จัดลำดับความสำคัญของการดำเนินการเพื่อรับมือกับภัยคุกคาม 
ทางไซเบอร์ให้ทันท่วงที โดยพิจารณาปัจจัยต่าง ๆ ที ่เกี ่ยวข้อง เช่น 
ผลกระทบต่อการทำงานของระบบ (Functional Impact) ผลกระทบต่อ
ข ้อม ูล ( Information Impact ) และความสามารถในการก ู ้คืน 
(Recoverability Effort) เป็นต้น 
(๘) ศึกษาวิธ ีและลักษณะการโจมตี พร้อมทั ้งระบุสาเหตุที ่แท้จริง 
ของภัยคุกคามทางไซเบอร์ รวมถึงจุดอ่อนของระบบที่ถูกโจมตี 
(๙) ดำเนินการแจ้งไปยังผู้ที่รับผิดชอบในการเผชิญเหตุหรือผู้ที่เกี่ยวข้อง
ผ ่านช ่องทางท ี ่ม ีความปลอดภัย โดยคำนึงถ ึงระดับช ั ้นความลับ 
และความสำคัญของข้อมูล เพื่อให้บุคคลดังกล่าวสามารถปฏิบัติหน้าที่  
ในการรับมือภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
(๑๐) รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสร้าง
พื ้นฐานสำคัญทางสารสนเทศอย่างมีนัยสำคัญให้ผู ้ที ่เกี ่ยวข้องทราบ 
ภายในระยะเวลาท ี ่หน ่วยงานควบค ุมหร ือกำก ับด ูแลกำหนด  



 
- 8 - 

 
มาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection And Analysis) 

ระดับ แนวปฏิบัติพื้นฐาน (security control baselines) 
(โดยหน่วยงานควบคุมหรือกำกับดูแลอาจกำหนดให้นำข้อปฏิบัติตาม
แผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยก็ได้) 

กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับวิกฤต 

(๑) จัดให้มีกลไกที ่สามารถแจ้งเตือนได้ทันที (Real-Time Alerts)  
เมื่อพบว่ามีภัยคุกคามทางไซเบอร์เกิดข้ึน 
(๒) จัดให้มีกลไกหรือระบบงานที่สามารถติดตามเหตุการณ์ และสามารถ
จัดเก็บและวิเคราะห์ข้อมูลต่าง ๆ เพื ่อตรวจจับการเกิดภัยคุกคาม 
ทางไซเบอร์ได้โดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม) 
(๓) จัดให้มีการแจ้งเตือนเกี่ยวกับความผิดปกติของการใช้ทรัพยากร  
ของระบบงาน เช่น แจ้งเตือนเมื่อหน่วยความจำที่ใช้ในการจัดเก็บข้อมูล
จราจรทางคอมพิวเตอร์เหลือน้อย (Storage Capacity Warning)  
เมื่อมีการใช้หน่วยประมวลผลกลาง (CPU) หรือมีการใช้หน่วยความจำ
หลัก (RAM) ของอุปกรณ์เครือข่ายหรือระบบงานหลักที ่สูงผิดปกติ  
หรือเมื่อมีการส่งข้อมูลออกนอกเครือข่ายมากผิดปกติ เป็นต้น 
(๔) วิเคราะห์ข้อมูลและค้นหาความสัมพันธ์ของข้อมูลกับเหตุการณ์ต่าง ๆ 
(Information Correlation) โดยอาจรับข้อมูลจากแหล่งข้อมูลอื่น ๆ 
นอกเหนือจากข้อมูลในระบบเพื ่อเพิ ่มความสามารถในการร ับรู้  
และดำเน ินการตรวจจับและว ิเคราะห์ภ ัยค ุกคามทางไซเบอร ์ได้  
อย่างมีประสิทธิภาพ         
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9.๓ ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟูระบบงาน 

ที ่ได ้ร ับผลกระทบ เป็นการดำเนินการเพื ่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม  
ทางไซเบอร์ และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery)  
โดยการดำเนินการดังกล่าว ควรกำหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์  
แต่ละระดับจนกระทั่งสามารถกู ้คืนทรัพย์สินสำคัญทางสารสนเทศให้กลับมาดำเนินงานหรือให้บริการ  
ได้ตามปกติ ซึ่งการดำเนินการในขั้นตอนนี้อาจจะต้องกระทำควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคาม
ทางไซเบอร์ที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพื่อให้การระงับและการปราบปรามภัยคุกคาม  
ทางไซเบอร์ ตลอดจนการฟื้นฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร์ สอดคล้อง  
กับสถานการณ์ที่เปลี่ยนแปลงไป ประกอบด้วยการดำเนินการในเรื่องดังต่อไปนี้ 

(๑) จำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 
(๒) เรียกใช้งานกระบวนการกู้คืน (Recovery Process) 
(๓) ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
(๔) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืน ซึ่งรวมถึงการได้มา

ของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนการสอบสวน  
(๕) ดำเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติ 

การบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่าง เช่น ผู้ขายสำหรับบริการด้านนิติ
วิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพื่อดำเนินคดี  

(๖) ดำเนินการตามมาตรการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์  
และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (Containment, Eradication, And Recovery) ในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ ดังนี้ 

การดำเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์  
และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (Containment, Eradication, And Recovery) 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับไม่ร้ายแรง 
 

(๑) ดำเนินการตามแนวทางหรือวิธีการในการจำกัดของเขตและระงับ 
ภัยคุกคามทางไซเบอร์ โดยที ่แนวทางหรือวิธีการดังกล่าวจะต้องมี
หลักเกณฑ์ที ่ช ัดเจนเพื ่อใช้ประกอบการตัดสินใจในการดำเนินการ  
ทั้งนี้ แนวทางดังกล่าวรวมถึง 
     (๑.๑) การดำเนินการเชิงเทคนิค เช่น การลบมัลแวร์ การปิดการใช้งาน
บัญชีของผู ้ใช ้งานที ่ถ ูกละเมิด การปิดระบบหรือตัดการเชื ่อมต่อ 
ของระบบจากเครือข่ายภายหลังการเก็บหลักฐานหรือข้อมูลที่จำเป็น  
เพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐาน 
ในการดำเนินคดีแล้ว เป็นต้น 
     (๑.๒) การดำเนินการเชิงบริหาร เช่น กำหนดแนวทางดำเนินการ 
หรือการตัดสินใจของฝ่ายบริหารของหน่วยงาน การสื่อสารทั้งภายใน 
และภายนอกหน่วยงาน เป็นต้น 
     (๑.๓) การเตรียมการเพื ่อดำเนินการทางกฎหมายกับผู ้กระทำ
ความผิด 
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การดำเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์  

และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (Containment, Eradication, And Recovery) 
ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 

(๒) ดำเนินการตามแนวปฏิบัติที ่เกี่ยวข้องเพื่อเก็บรวบรวมและจัดการ
หลักฐานต่าง ๆ ที่เกี ่ยวข้องกับการก่อภัยคุกคามทางไซเบอร์โดยทันที
หลังจากท่ีตรวจพบ เช่น การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจำ
ประเภทที่สามารถสูญหายได้ เมื่อปิดอุปกรณ์ (Volatile Data) การเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ (Logs) ข้อมูลเกี ่ยวกับมัลแวร์ ข้อมูล
สถานะของระบบ (System Snapshot) หรือข้อมูลอื ่น ๆ ที ่จำเป็น 
ให้เพียงพอสำหรับใช้วิเคราะห์ในเชิงเทคนิค และเพื่อใช้ในกระบวนการ
ทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการดำเนินคดี 
(๓) ดำเนินการเพื่อให้มีการระบุแหล่งที่มาของการโจมตี (Attacking 
Host) เช่น การระบุหมายเลขประจำเครื ่อง ( IP Address) การระบุ
ช ่องทางที ่ผ ู ้ โจมตีใช ้ การค้นหาและว ิจ ัยที ่มาของการโจมต ีจาก 
แหล่งข้อมูลต่าง ๆ เช่น ฐานข้อมูลภัยคุกคามทางไซเบอร์ที่รวบรวมข้อมูล 
จากหลายแหล่ง เป็นต้น 
(๔) ประสานงานเพื่อแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคาม
ทางไซเบอร์และความคืบหน้าในการตอบสนองไปยังบุคคลหรือหน่วยงาน
ที่เกี ่ยวข้อง ตลอดจนผู้ที ่ได้รับผลกระทบอย่างทันท่วงที โดยอาจขอ 
ความช่วยเหลือไปยังบุคคลหรือหน่วยงานต่าง ๆ ทั้งนี้ในการแจ้งหรือ
รายงานสถานการณ์นั้น หน่วยงานควรเลือกใช้ช่องทางที่มีความเหมาะสม
และปลอดภัยและดำเนินการแจ้งหรือรายงานเหตุภายในระยะเวลา 
ที่หน่วยงานควบคุมหรือกำกับดูแลกำหนด  
(๕) ดำเนินการจัดการกับช่องโหว่ทั้งหมดท่ีได้รับผลกระทบจากภัยคุกคาม
ทางไซเบอร์และดำเนินการตามวิธีการป้องกันระบบจากความเสียหาย  
ที่อาจเกิดข้ึนเพิ่มเติม เช่น การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่าย 
(อาทิ ไฟร์วอลล์) การติดตั้งลายเซ็นของ Anti-Virus หรือ IDS / IPS ใหม่ 
หรือการเปลี่ยนแปลงทางกายภาพในโครงสร้างพื้นฐานและดำเนินการ
ระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากที่ตรวจพบ เป็นต้น 
(๖) ดำเนินการที่เกี่ยวข้องเพื่อให้มั่นใจว่าระบบงานต่าง ๆ ยังคงสามารถ
ใช้งานได้ตามปกติภายในกรอบระยะเวลาที่กำหนด (Restore Within 
Time Period) เช่น การกู้คืนระบบให้กลับมาดำเนินการได้ตามปกติ 
(Integrity Restoration ) การสร้างระบบงานขึ ้นใหม่ (Rebuild)  
การแทนที ่ไฟล์ที ่ได้ร ับผลกระทบ (Replace) การติดตั ้งโปรแกรม
คอมพิวเตอร์ ( Install) การเปลี ่ยนแปลงรหัสผ่าน และการรักษา 
ความปลอดภัยทางเครือข่าย (Securing Network) เป็นต้น 
(๗) สร้างมาตรการป้องกันทั้งเชิงรุกและเชิงรับเพื่อป้องกันไม่ให้เกิดภัย
คุกคามทางไซเบอร์ที่มีลักษณะคล้ายคลึงกันเกิดขึ้นอีกในอนาคต เช่น 
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การดำเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์  

และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (Containment, Eradication, And Recovery) 
ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 

การเพิ ่มมาตรการเฝ้าระวังสัญญาณเตือนและเหตุการณ์ต่าง ๆ ที ่มี  
ความเกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดข้ึนแล้ว เป็นต้น 

กรณบีริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับร้ายแรง 

(๑) หากมีความจำเป็น ให้หน่วยงานดำเนินการใช้ระบบงานสำรอง
สำหรับประมวลผล (Alternate processing ) การจัดเก ็บข้อมูล 
(Storage Site) และกู ้คืนข้อมูลที ่เกี ่ยวข้องกับการทำรายการหรือ 
การดำเนินธุรกรรมต่าง ๆ (Transaction Recovery) 
(๒) ส่งคำแจ้งเตือนเพ่ือขอรับการสนับสนุน ความช่วยเหลือ หรือประสาน
ความร่วมมือไปยังหน่วยงานที่เกี่ยวข้อง (Supply Chain Coordination) 
รวมถึงแจ้งไปยังศูนย์ประสานการรักษาความมั ่นคงปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ 
(๓) ดำเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอร์  
ที ่เกิดขึ ้นภายในหน่วยงานซึ ่งครอบคลุมถึงรูปแบบ ระดับความลับ  
และเนื้อหาที่ต้องรายงาน ลำดับชั้นการรายงาน กำหนดเวลา เครื่องมือ  
ที ่ใช้รายงาน (โดยอาจพิจารณาใช้เครื ่องมือที ่สามารถช่วยรายงาน  
ภัยคุกคามอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม)) 
(๔) ให้การช่วยเหลือ สนับสนุน  หรือปฏิบัติงานร่วมกับสำนักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ หน่วยงาน
ควบคุมหรือกำกับดูแล พนักงานเจ้าหน้าที่ หรือบุคคลอื่นใดที่ปฏิบัติ
หน้าที่หรือได้รับมอบหมายให้ปฏิบัติหน้าที่ตามกฎหมาย 
(๕) พิจารณาจัดให้มีกลไกที่สามารถทำงานได้โดยอัตโนมัติ ในการรับมือ
หรือสนับสนุนการรับมือเมื่อเกิดภัยคุกคามทางไซเบอร์ (Automated 
Incident Handling Processes) (ถ้าหน่วยงานมีความพร้อม) 

กรณีบริการ ระบบ หรืออุปกรณ์
มีแนวโน้มที ่จะเกิดผลกระทบ
เป ็นภ ัยค ุกคามทางไซเบอร์  
ในระดับวิกฤต 

ดำเนินการตามแผนการทำงานในการกู้คืนระบบงานต่าง ๆ เพื่อให้ระบบ
สามารถให้บริการได้ภายในกรอบระยะเวลาที่กำหนด (Restore Within 
Time Period) โดยอาศัยความรู้จากทีมผู้เชี่ยวชาญด้านต่าง ๆ 
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9.๔ ขั้นการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์  เป็นการดำเนินการที่เกี ่ยวข้อง

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) นั้น หน่วยงานควรกำหนดขั้นตอน  
วิธีปฏิบัติ หรือกำหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกล่าว 
จะช่วยให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพื่อแก้ไข
จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บ
รักษาข้อมูลและพยานหลักฐานที ่จำเป็น เพื ่อใช้ในกระบวนการทางนิต ิว ิทยาศาสตร์ หรือใช้ในกรณี  
ที่ต้องการร้องทุกข์หรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิด  
ตามประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๖๐  
และท่ีแก้ไขเพ่ิมเติม (ถ้ามี) หรือกฎหมายอื่น ๆ ที่เกี่ยวข้อง ประกอบด้วยการดำเนินการในเรื่องดังต่อไปนี้ 

(๑) ทบทวนหลังการดำเนินการ (After-Action Review Process) เพื่อระบุและแนะนำให้ปรับปรุง
การดำเนินการเพ่ือป้องกันการเกิดซ้ำ  

(๒) ดำเนินการตามการดำเนินกิจกรรมที่เกี ่ยวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ 
(Post-incident Activity)ในประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ   
เรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคาม  
ทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ ดังนี้ 

การดำเนินกิจกรรมที่เกี่ยวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-incident Activity) 
ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 

กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับไม่ร้ายแรง 

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้หน่วยงานพิจารณาดำเนินการ 
ดังนี้ 
(๑) นำเหตุการณ์ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นและมีลักษณะ
เป็นภัยคุกคามทางไซเบอร์ที่มีนัยสำคัญมาเป็นกรณีศึกษา เช่น การพิจารณา 
ถึงจุดอ่อนของโครงสร้างพื้นฐานของการบริการ นโยบายและกระบวนการ 
การฝึกบุคลากร การระบุผู ้มีอำนาจดำเนินงาน และเครื่องมือที่ใช้ เป็นต้น  
และหาแนวทางเพื ่อเตร ียมการร ับมือและป้องกันการเก ิดภ ัยคุกคาม 
ทางไซเบอร์ที่มีลักษณะดังกล่าวร่วมกับบุคคลหรือหน่วยงานที่เก่ียวข้อง 
(๒) รวบรวมข้อมูลการดำเนินงานที ่เก ี ่ยวข้องกับการรับมือภัยคุกคาม 
ทางไซเบอร์ (โดยอาจดำเนินการเป็นรายสัปดาห์หรือรายเดือน) เช่น จำนวน 
ของภัยคุกคามทางไซเบอร์ที่เกิดขึ้น เวลาที่ใช้ในการจัดการกับภัยคุกคาม 
ทางไซเบอร์ประเภทต่าง ๆ และวัตถุประสงค์ของการโจมตี เป็นต้น เพื่อเสนอ
ต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายในหน่วยงาน 
(๓) ปรับปรุงมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ  
ภัยคุกคามทางไซเบอร์แต่ละระดับให้มีความเหมาะสม และเป็นปัจจุบัน 
(๔) เก็บรักษาข้อมูลและหลักฐานที่จำเป็น เพื ่อใช้ในกระบวนการทางนิติ
วิทยาศาสตร์ หรือใช้ในกรณีที่ต้องการร้องทุกข์หรือดำเนินคดี ตามแนวทาง
และระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการก่อภัยคุกคามทางไซเบอร์  
ที่หน่วยงานได้กำหนด 

กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง 

กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับวิกฤติ 
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อ่ืนๆ : แหล่งที่มา 

- ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

- พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
- NIST SP 800-61r2 Computer Security Incident Handling Guide 

 
          
 
 
 
          


